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Abstrak
Penjaminan keamanan informasi menyangkut segala aspek sistem informasi baik
perangkat lunak, keras, maupun sumber daya pendukung lainnya. Jaminan pasokan daya
listrik juga merupakan hal penting agar ketersediaan informasi dapat dijaga. Perencaanan
jumlah kebutuhan pasokan listrik yang kurang tepat dapat menyebabkan power outage
yang pada gilirannya menurunkan ketersediaan informasi. Perhitungan jumlah daya listrik
tidak cukup hanya berdasarkan beban normal aplikasi yang jalan dalam komputer
tersebut, tapi juga perlu ditambahkan dengan kondisi tidak normal pada saat terjadinya
serangan keamanan terutama pada tipe serangan yang menguras sumber daya
komputer. Penelitian ini ingin mengetahui karakteristik kebutuhan daya listrik komputer
jika terjadi serangan yang menguras sumber daya komputer. Jenis serangan yang
menguras sumber daya salah satunya adalah serangan pada level aplikasi dan dilakukan
oleh serangan DDoS. Adapun aplikasi yang akan diserang adalah Firewall dan tool
penyerang yang digunakan adalah LOIC. Berdasarkan hasil yang diperoleh dapat
disimpulkan bahwa semakin tinggi serangan semakin tinggi konsumsi daya listrik, namun
akan berhenti pada level maksimum dimana serangan tidak lagi dapat ditampung oleh
NIC.
Kata kunci: Dos, Ddos, LOIC,Power Consumption
Pendahuluan
Penjaminan keamanan informasi menyangkut segala aspek sistem informasi baik
perangkat lunak, keras, maupun sumber daya pendukung lainnya. Jaminan pasokan daya
listrik juga merupakan hal penting agar ketersediaan informasi dapat dijaga. Perencaanan
jumlah kebutuhan pasokan listrik yang kurang tepat dapat menyebabkan power outage
yang pada gilirannya menurunkan ketersediaan informasi. Saat ini banyak sekali cara
untuk melakukan serangan terhadap suatu sistem jaringan. Seiring dengan pergantian
zaman, metode-metode serangan ini terus berkembang pesat.Begitu banyak tools atau
alat-alat serta metode yang begitu mudah untuk digunakan. Salah satu jenis serangan
yang banyak digunakan adalah DoS (Denial of Service) dan DDoS (Distributed Denial of
Service).
DoS attack adalah serangan yang bekerja dengan cara mengirimkan request ke
server berulang kali untuk bertujuan membuat server menjadi sibuk menanggapi request
sehingga server akan mengalami kerusakan atau hang (Renuka Prasad.B, Dr Annamma
Abraham, Suhas.V, Kundan Kumar , 2010). DDoS (Distributed Denial of Service) adalah
jenis serangan yang menggunakan banyak “Zombie” PC yang masing-masing melakukan
serangan DoS (Denial of Service) ke target yang sama. Serangan ini bertujuan untuk
melumpuhkan target dengan cara membanjiri jalur data dengan paket-paket illegal. DDoS
lebih terstruktur dan juga dampak yang dihasilkan lebih besar karena jumlah penyerang
lebih banyak. DDoS attack akan menguras sumber daya korban seperti CPU, disk space,
maupun bandwidth sehingga komputer atau system tidak dapat berfungsi dengan
maksimal.
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DDoS attackakan membanjiri sumber daya system dengan paket-paket berisi
request palsu yang akan menguras sumber daya system seperti salah satunya, CPU.
Tujuannya adalah untuk membebani CPU dan membuat CPU kewalahan. Dengan
meningkatnya kinerja CPU, maka konsumsi daya dari komputer tersebut akan mengalami
peningkatan. Dalam penelitian ini akan dilakukan percobaan serangan DDoS
menggunakan tools LOIC untuk mengetahui hubungan karakteristik konsumsi daya
komputer terhadap tingkat serangan DDoS yang dilakukan.
Studi Pustaka
A. Distribute Denial Of Service Attack
DDoS attack adalah salah satu jenis serangan DoS yang menggunakan banyak
host sebagai penyerang. DDoS dilakukan menggunakan komputer “zombie” yang
memadai untuk membuat sejumlah paket data, sehingga serangan menjadi terkoordinasi
dan karena berasal dari beberapa komputer zombie pada saat yang sama, bahkan
serangan ini dapat menghancurkan (Akash Mittal, Prof. Ajit Kumar Shrivastava, Dr.
Manish Manoria, 2011).
Serangan DDoS dapat dibagi menjadi 3 kategori utama, seperti terlihat pada
gambar (Monika Malik, 2015):
1. Serangan Berbasis Volume
Serangan ini termasuk ICMP Flood, UDP Flood dan serangan paket palsu lainnya.
Tujuan utama dari penyerang adalah untuk mengkonsumsi bandwidth dari situs target.
Besarnya serangan diukur dalam bits per second (Bps).
2. Serangan Berbasis Protokol
Serangan ini termasuk SYN Flood, serangan paket terfragmentasi, ping of death,
smurf attack, dsb. Tujuan utama dari penyerang adalah untuk mengkonsumsi sumber
daya server sebenarnya, seperti firewall.Besarnya serangan diukur dalam paket per
detik.
3. Serangan Berbasis Aplikasi
Serangan ini termasuk serangan seperti low-and-slow rate attack, GET/POST flood,
serangan yang menargetkan kerentanan Apache, Windows atau open BSD dan
banyak lagi.Berisi request-request yang tampaknya “sah”, tujuan dari serangan ini
adalah untuk membuat web server crash, dan besarnya serangan ini diukur dalam
request per detik.
Gambar 1. Teknik Serangan DDoS
B. CPU Utilization (Utilitas CPU)
Pada sistem multiprogramming, selalu akan terjadi beberapa proses berjalan
dalam suatu waktu. Sedangkan pada uniprogramming hal ini tidak akan terjadi, karena
hanya ada satu proses yang berjalan pada saat tertentu. Utilisasi CPU merupakan salah
satu kriteria penjadwalan CPU.Diharapkan agar CPU selalu dalam keadaan sibuk.Utilitas
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CPU dinyatakan dalam bentuk prosen yaitu 0
berkisar antara 40-90%. Suatu serangan menargetkan sumber daya
bertujuan untuk menggunakan urutan kueri untuk melakukan perintah yang kompleks dan
kemudian membebaniCPU
C. Power Consumption (Konsumsi Daya)
Komputer desktop
tergantung pada kartu grafis dan periferal tambahan
piranti yang dijalankan dan digunakan pada komputer, maka semakin besar daya yang
dibutuhkan oleh komputer terseb
dalam CPU yang berfungsi untuk menyalurkan arus
komputer.Power supply merupakan sebuah komponen untuk menyediakan dan
mengalirkan arus listrik untuk komponen
daya komputer yang dibutuhkan melebihi
pemanasan dan bisa saja komputer akan mati
penelitian ini power supply
Metodologi Penelitian
Pada penelitian ini serangan
mengetahui hubungan karakteristik
serangan DDoS.Variabel data yang akan diuji adalah berupa jenis paket yang dikirimkan
(UDP), jumlah thread yang dikirimkan (1, 10, dan 100
digunakan (1-9 PC). Komputer korban
internal.. Hubungan karakteristik
serangan DDoS dapat dianalisis dari besarnya daya yang terukur pada
utilitas CPU, serta keterangan
target.
A. Desain dan Skenario Penyerangan
Rancangan simulasi penyerangan ini menjelaskan tentang pengujian yang akan
dilakukan utuk mendapatkan hasil data penelitian. Pada simulasi ini akan dilakukan
percobaan penyerangan DDoS
bentuk rancangan topologi untuk melakukan serangan
Gambar 2.
Pada simulasi serangan DDoS
terhadap 1 komputer yang menjadi
Address 192.168.2.195.Setiap percobaan akan dilihat utilitas
dilihat dari Wire Shark yang ada di komputer
akan terlihat melalui angka yang dihasilkan oleh
ISSN (P) : 2460
ISSN (E) : 2540
-100%.Namun dalam kenyata
CPU
.
rata-rata memiliki penggunaan daya antara
nya. Semakin banyak program dan
ut.Power Supply adalah sebuah perangkat yang ada di
listrik ke berbagai peralatan
-komponen lainnya dalam sebuah
power supply, maka komputer akan mengalami
atau shut down secara tiba
di komputer target adalah sebesar 200 Watt.
DDoS dilakukan pada Firewall dimaksudkan untuk
konsumsi daya komputer terhadap
thread), serta jumlah
yang digunakan tidak dibebani oleh beban
konsumsi daya komputer terhadap
traffic yang di capture oleh Wire Shark pada komputer
DDoS
dengan menggunakan software LOIC. Berikut ini adalah
DDoS :
Desain Topologi Jaringan
, akan dilakukan serangan dari 9 komputer penyerang
Web Server. Komputer Web Server
CPU dan
target. Jumlah konsumsi daya komputer
Power Meter yang nantinya akan
- 8696
- 7589
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annya hanya
target biasanya
65 dan 250 watt,
CPU. Apabila
-tiba. Pada
perubahan tingkat
PC yang
perubahan tingkat
Power Meter,
memiliki IP
traffic paket yang
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menghasilkan grafik hubungan antara konsumsi daya komputer terhadap tingkat
serangan DDoS yang dijalankan. Skenario penyerangannya adalah menyerang port 80
dengan paket UDP pada Web Server dengan jumlah serangan sebagai berikut :
1. Skenario 1; Thread = 1
2. Skenario 2; Thread = 10
3. Skenario 3; Thread = 100
B. Peralatan yang Dibutuhkan (Perangkat Keras dan Perangkat Lunak)
Pada bagian ini akan dijelaskan mengenai perangkat keras dan perangkat
lunakyang dibutuhkan untuk membuat simulasi serangan DDoS ini. Beberapa
perangkatyang dibutuhkan adalah sebagai berikut :
Tabel 1. Perangkat Keras
Perangkat keras Jumlah Keterangan
PC 9 Acer Aspire Tc 605
Processor : Intel(R) Core(TM) i5-4440
CPU @ 3.10GHz 3.10GHz
Sistem Operasi : Windows 8.1 Pro
RAM : 4,00 GB
System type : 64-Bit Operating System,
x64 based processor
Taff Energy Power
Meter
1 Input voltage : 230 V~/ 50 Hz
Output voltage : 230 V~ / 50 Hz
Power : Power Consumption Max 16A
Range voltage : 190 V - 270 V
Current range : 0.01 A – 16 A
Power range : 1W -3680 W
Tabel 2. Perangkat Lunak
Perangkat lunak Keterangan
XAMPP V3.2.2 (apache web server)
Low Orbit Ion Cannon (LOIC)
Wireshark
V1.0.8.0 (DDoS Attack Tools)
V2.2.7 (network analyzer)
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Hasil dan Pembahasan
Gambar 3 Grafik performa PC dan konsumsi daya komputer skenario 1
Gambar 4 Grafik performa PC dan konsumsi daya komputer skenario 2
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Gambar 5 Grafik performa PC dan konsumsi daya komputer skenario 3
Pada gambar 3 terlihat jumlah konsumsi daya komputer terbesar adalah 61,3 watt,
dengan nilai rata-rata konsumsi daya komputer 57.25 watt. Pada gambar 4 terlihat jumlah
konsumsi daya komputer terbesar adalah 63 watt, dengan nilai rata-rata konsumsi daya
komputer 58.27 watt, dan yang terakhir pada gambar 5 terlihat jumlah konsumsi daya
komputer terbesar adalah 64 watt, dengan nilai rata-rata konsumsi daya komputer 58.55
watt. Dari ketiga grafik, terlihat performa pc korban yang berfluktuasi.Setiap skenario
menghasilkan fluktuasi performa pc dan konsumsi daya komputer yang berbeda.
Berdasarkan percobaan yang dilakukan, semakin besar thread yang dikirimkan oleh
komputer peyerang, maka request yang dikirimkan oleh komputer penyerang semakin
berjalan dengan lambat, bahkan membuat komputer penyerang mengalami hang.
Komputer korban tidak dibebani oleh beban internal dan Firewall dalam keadaan aktif.
Pada setiap skenario, terlihat pada detil utilitas CPU bahwa utilitas CPU meningkat
karena Firewall menanggapi serangan yang dilakukan. Firewall memakan beban
terbanyak pada utilitas CPU korban.
Kesimpulan
Berdasarkan analisis terhadap hasil percobaan dengan skenario yang telah
ditetapkan dan dari hasil pengukuran yang telah dilakukan, maka diperoleh beberapa
kesimpulan sebagai berikut :
1. Hubungan karakteristik konsumsi daya komputer terhadap perubahan tingkat
serangan DDoS adalah semakin besar tingkat serangan (thread dan jumlah PC)
DDoS yang dilakukan maka semakin besar juga konsumsi daya komputer yang
dihasilkan.
2. Dari hasil percobaan DDoS yang dilakukan menggunakan LOIC pada penelitian ini,
semakin besar thread maka request yang dikirimkan komputer penyerang semakin
melambat dan komputer penyerang dapat mengalami hang.
3. Resource atau sumberdaya seperti PC yang memadai dan jumlah yang lebih banyak
dapat meningkatkan dan lebih memaksimalkan serangan DDoS yang dilakukan.
4. Utilitas CPU yang meningkat akan meningkatkan konsumsi daya komputer juga, tetapi
apabila utilitas CPU konstan atau sudah mencapai utilitas maksimalnya, konsumsi
daya komputer juga tetap dapat meningkat.
1 PC 2 PC 3 PC 4 PC 5 PC 6 PC 7 PC 8 PC 9 PC
Utilitas CPU 45% 58% 67% 65% 65% 63% 68% 73% 73%
Network 63% 75% 75% 75% 75% 75% 75% 75% 75%
Disk 99% 99% 40% 50% 53% 99% 99% 99% 99%
Memory 43% 43% 43% 43% 43% 43% 43% 26% 26%
Power
Consumption 50, 55, 60 58, 59, 55, 59, 64 64
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5. Dari hasil percobaan DDoS yang dilakukan menggunakan LOIC pada penelitian ini,
utilitas CPU tidak selalu meningkat berdasarkan meningkatnya jumlah PC maupun
thread yang dikirimkan, tetapi utilitas CPU berfluktuasi karena spesifikasi masing-
masing komputer penyerang berbeda sehingga pada akhirnya menghasilkan nilai
rata-rata konsumsi daya komputer dari masing-masing skenario dan hasil rata-rata
yang terbesar adalah dari skenario ke 3 dengan thread paling besar yaitu 100 thread.
6. Percobaan DDoS yang dilakukan belum dapat membuat komputer korban mencapai
100% CPU utilization dan konsumsi daya maksimal atau melebihi power supply pada
komputer korban yang mungkin akan membuat komputer korban mengalami
overheating dan shut down secara otomatis sehingga kehilangan aspek availability
atau ketersediannya karena tidak ditambah beban internal pada komputer, sehingga
hanya Firewall yang menanggapi dan yang menjadikan utilitas CPU bertambah.
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